
Fiche pratique

Quelles sont les différentes 
identités numériques et 
leurs caractéristiques ?
Une identité numérique est un identifiant unique qui vous permet 
de vous connecter à différents services en ligne simplement. 
Avec elle, plus besoin de mémoriser ni d’utiliser des dizaines 
d’identifiants et de mots de passe pour prouver qui vous êtes !

Mais quels sont les différents types d’identités numériques ? 
Comment les différencier ?



Les différentes méthodes 
d’authentification

Pour vous connecter avec une identité 
numérique, les fournisseurs utilisent 
différents facteurs d’authentification : 
c’est ce qui vous permet d’évaluer leur 
niveau de sécurité !
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Les identités numériques, de plus en plus nombreuses

Les identités numériques sont 
proposées par des fournisseurs 
d’identité qui permettent votre 
connexion auprès des fournisseurs 
de service. Parmi eux se trouvent… 

•	 Des fournisseurs publics  
qui vous permettent de 
vous connecter facilement 
avec votre identifiant fiscal 
ou votre numéro de sécurité sociale. 
C’est le cas avec Ameli 
ou Impots.gouv, par exemple.

•	 Des fournisseurs privés, 
notamment Google, Facebook, 
Orange (Mobile Connect et Moi) et 
L’Identité Numérique La Poste, 
qui vous proposent de 
vous identifier en utilisant 
vos identifiants déjà renseignés 
sur leurs plateformes respectives. 
À noter : avec Google et Facebook, 
aucune vérification d’identité 
n’a été effectuée.

→	 Empreinte digitale

→	 Reconnaissance faciale

→	 Reconnaissance vocale

→	 Téléphone portable 
(envoi d’un code par SMS)

→	 Application dédiée (validation via clé 
digitale ou code de sécurité)

→ 	Mot de passe
→	 Code secret
→	 Signature

Ce que vous savez

Ce que vous possédez

Ce que vous êtes



La plupart des identités numériques 
n’utilisent qu’un de ces facteurs 
d’authentification, qui est bien souvent 
l’usage d’un mot de passe. De plus, 
elles ne vérifient pas l’identité que vous 
déclarez lors de la création de votre compte.

L’Identité Numérique La Poste est 
le premier fournisseur d’identité numérique 
attesté conforme au niveau de garantie 
substantiel du règlement européen eIDAS 
par l’Agence nationale de la sécurité 
des systèmes d’information (ANSSI). 
Il permet une authentification forte 
qui s’appuie sur deux facteurs : 

•	 la saisie de l’identifiant de l’utilisateur,

•	 et une confirmation de connexion sur 
l’application L’Identité Numérique à l’aide 
du code secret.

Ces identités numériques ont l’avantage 
d’être simples d’utilisation. Et vous en 
possédez probablement déjà une, 
ce qui rend l’authentification plus rapide !

Par exemple...

Le point de vigilance

Il suffit qu’une personne 
malintentionnée connaisse votre 
mot de passe pour qu’elle accède 
à certains services en votre nom. 
Vos données personnelles sont 
alors exposées, et vous risquez 
une usurpation d’identité. 

Ce type d’identité numérique 
est donc considéré comme peu 
sécurisé : c’est pourquoi on parle 
d’identité numérique de niveau de 
garantie faible.

Se connecter avec Google

Facebook Connect

Les identités numériques de niveau de garantie faible

Une identité numérique 
de niveau de garantie 
substantiel
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Les accès de l’utilisateur sont ainsi sécurisés en s’assurant 
que c’est bien lui qui est à l’origine de la demande 

de connexion. Avec L’Identité Numérique La Poste, 
votre sécurité est garantie ! 

Utiliser une identité numérique est un premier pas important 
pour simplifier vos démarches en ligne. 

Et pour plus de sécurité, vous pouvez vous tourner vers 
L’Identité Numérique La Poste. Pour cela, vous n’avez qu’à vous 

inscrire en ligne ! Vous êtes tentés ?

C’est par là

https://lidentitenumerique.laposte.fr/

